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ADG - Diretrizes da Politica de Seguranca Cibernética

1 Objetivo

O conhecimento, em nossa visédo, é chave a manutencdo de um ambiente cibernético seguro e confiavel.
Nesse contexto, buscamos, por meio desta carta, compartilhar as linhas gerais das medidas e procedimentos
de seguranca cibernética adotados pela Corretora (“Diretrizes”), com os quais recomendamos que Nossos
clientes e usuarios busquem se familiarizar.

A informacdo apresentada neste Arquivo de Governanga (“ADG”) visa proteger e fomentar o ambiente
computacional em nuvem seguro, buscando conscientizar quanto aos controles e procedimentos
implementados pela Corretora com o intuito de reduzir as vulnerabilidades de eventuais incidentes
relacionados ao ambiente cibernético buscando compatibilizagdo com melhores praticas de mercado e
regulamentacdes aplicaveis.

Recomendamos, em complemento, a leitura dos demais documentos de seguranca da informacdo e
cibernética disponiveis em nosso website, como o documento Boas Préticas de Navegac¢éo na Internet, que
estabelece linhas gerais de seguranca da informacéo para a navegacao segura de nossos clientes e usuarios.

2 Principais Ac¢des, Controles e Processos adotados pela Corretora (Seguranca Cibernética)

Para assegurar que as informagfes tratadas estejam protegidas a Corretora adota as seguintes agoes,
controles e processos:

I.  Assegura os 3 (trés) pilares de seguranga da informagdo: confidencialidade, integridade e
disponibilidade das informagdes dos clientes, prestadores de servico e colaboradores adotando
mecanismos de seguranca adequados;

Il Possui procedimentos e controles no plano de resposta a incidentes em caso de interrup¢do de
servigo relevante considerando os cenarios dos testes de continuidade de negdcio realizados;

Ill.  Adota procedimentos de gerenciamento de riscos para mitigar os efeitos dos incidentes relevantes de
processamento, armazenamento de dados e de computacdo em nuvem;

\VA Possui mecanismo de acompanhamento, monitoracéo e de controle dos processos para assegurar a
implementacéo e a efetividade da politica de seguranca cibernética, plano de acéo e de respostas a
incidentes e requisitos para contratacao de servicos de processamento e armazenamento de dados
e de computacdo em nuvem;

V. Tem iniciativas para o compartilhamento de informacg8es sobre os incidentes relevantes;

VI. Dissemina a cultura entre os colaboradores, prepostos e prestadores de servicos para atender ao
programa de conscientizacao de Seguranca Cibernética;

VII. Adota estratégias e tecnologias alinhadas com os processos de classificacdo das informacdes, que
tem como objetivo criar controles para coibir o vazamento da informac&o durante o processamento e
o trafego dos dados com objetivo de prevenir a exfiltracdo de informacao;

VIII. Tem mecanismos de seguranca para protecéo de ataques cibernéticos e prevencao a instalagao nao
autorizada softwares maliciosos a fim de assegurar contra vulnerabilidades do ambiente tecnolégico;

IX. Tem procedimentos e controles de descarte e manutencdo segura de dados, equipamentos e
mecanismos de seguranga que assegurem a protecdo contra acesso indevido, copia ou modificagao
ndo autorizada;
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X. Define procedimentos e controles voltados a prevencéo e ao tratamento dos incidentes adotados por
empresas prestadoras de servicos a terceiros que manuseiam dados ou informac8es sensiveis ou
gue sejam relevantes para conducédo das atividades operacionais;

XI. Define controles para prevenir, detectar, reduzir e tratar incidentes de Seguranga Cibernética;

XiII. Define a criticidade do servico e a sensibilidade dos dados e das informacdes a serem processadas,
armazenadas e gerenciadas pelo contratado, levando em conta, inclusive, a classificacédo realizada
de acordo com sua relevancia baseado o impacto dos efeitos do incidente;

X, Comunica, sempre que aplicavel, de forma tempestiva os reguladores autorreguladores e ambientes
de mercado das ocorréncias de incidentes de Segurancga Cibernética relevantes e das interrupcdes
dos servigos relevantes, que configurem uma situacao de crise, bem como das providéncias para o
reinicio das atividades de acordo com a norma de Gestao de Incidentes e Problemas interna;

XIV. Adota préaticas de governanca corporativa e de gestdo proporcionais a relevancia do servico a ser
contratado e aos riscos a que estejam expostos; e

XV. Avalia se as partes contratadas pela Corretora possuem, onde aplicavel, processos e procedimentos
gue garantam a disponibilidade, integridade e confidencialidade das informacdes processadas e/ou
armazenadas e que estes preservem documentacédo suficiente para demonstrar que seus processos
e controles estdo adequados e aptos para prestar de forma segura 0s servi¢cos contratados.

3 Diretrizes da Politica de Seguranca Cibernética da Corretora

As Diretrizes da Politica de Seguranca Cibernética da Corretora podem ser apresentadas conforme a seguir:

I. Identificagd@o e Autenticagdo - mecanismos que garantem a autenticidade e rastreabilidade dos usuérios
na utilizacdo dos recursos computacionais. Ou seja, tornam possivel a identificacdo dos autores de qualquer
acdo feita utilizando os sistemas informatizados e meios de comunicacao;

II. Criptografia - mecanismo de seguranca e privacidade que torna determinada comunicac¢éo (e.g., textos,
imagens, videos) inacessivel para quem ndo tem acesso aos cddigos de codificacdo, o qual chamamos de
chave criptografica ou “traducéo” da mensagem;

lll. Prevencéo e Deteccdo de Intrusé&o - tecnologias projetadas para monitorar toda atividade de entrada e
saida de uma rede de dados, identificando quaisquer padroes suspeitos de trafego que podem indicar uma
tentativa de ataque;

IV. Prevencdo de Vazamento de Informacdes - processos para o controle da informacédo na sua utilizacéo,
compartilhamento e trafego e deteccéo de possiveis violagéo de dados;

V. Varreduras para Deteccéo de Vulnerabilidades - procedimentos de deteccao de eventuais pontos de
fragilidade, que, caso explorados, podem comprometer a confidencialidade, a disponibilidade e a integridade
das informacdes de um individuo ou empresa;

VI. Protecdo contra Softwares Maliciosos - tecnologias e solugbes que visam a garantir protecdo a
dispositivos (celular, tablet, notebooks etc.) ndo estejam vulneraveis a ataques de hackers ou danificados por
programas maliciosos;

VIl. Mecanismos de Rastreabilidade - monitoramento do trafego de informacbes e recursos de
processamento, a fim de verificar sua normalidade, assim como detectar situa¢cdes anémalas do ponto de
vista da seguranca cibernética;
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VIIl. Segmentacdo da Rede - segregacdo de rede é dividida em varios segmentos de segundo nivel de
acesso e isolados com objetivo de mitigar riscos de disseminacdo de trafego de rede em caso de
comprometimento de parte da estrutura,

IX. Manutencdo das Copias de Seguranca - processo de copia de dados de um dispositivo de
armazenamento a outro, para que possam ser restaurados em caso de perda dos dados originais;

X. Registro e Analise de Impacto de Incidentes Ocorridos - processo que visa a gerenciar a ocorréncia de
incidentes na infraestrutura de tecnologia da informagé&o, com a finalidade de prover monitoramento, correcéo
e melhoria de processos. Consiste, de modo geral, em registrar e analisar a causa dos incidentes ocorridos,
fornecendo solugbes em tempo habil e evitar sua recorréncia, minimizando e/ou evitando seu impacto;

XI. Controles de Acesso - tecnologia e procedimentos que visam a permitir ou negar a utilizacdo de um
ambiente (equipamento ou sistema) por uma pessoa (usuario ou um processo) limitando os acessos nao
autorizado com objetivo de proteger este ambiente;

XIl. Disseminacédo da Cultura de Seguranca Cibernética - engajamento interno ativo da Corretora visando
a capacitagdo continua e conscientizacdo de seus colaboradores, parceiros, clientes e usuarios. Inclui a
disseminacao continua de informag0des, atividades de treinamento, medir o conhecimento dos colaboradores
e, de maneira abrangente, uma variedade de mecanismos de governanca e processos a garantir aderéncia e
conformidade.

Forma de Divulgacdo: Este ADG estara disponivel para consulta do publico no website da Corretora.

Importante: Para outras dividas entre em contato com a Corretora através da caixa de contatos disponivel
na pagina web da Corretora.
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Verséo Data Descricao

01 04/12/2020 Versao inicial

02 12/12/2022 Versédo anterior aprovada sem ajustes relevantes

03 16/05/2023 Inclusdo de secdo Acdes, processos e controles e

reformatacéo do arquivo.

04 11/11/2024 Reviséo anual do documento, sem alteracdes.




