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RE: CARTA AOS CLIENTES - BOAS PRATICAS DE SEGURANGA DA INFORMACAO NO
USO DE RECURSOS COMPUTACIONAIS E SISTEMAS DISPONIBILIZADOS PELA IDEAL
CORRETORA DE TITULOS E VALORES MOBILIARIOS S.A. (“Corretora”) E SEUS
PARCEIROS E CONSIDERACOES ACERCA DOS NIVEIS DE DISPONIBILIDADE DE SEUS
SERVICOS

Prezados clientes,

Buscamos, por meio desta carta, compartilhar boas praticas recomendadas pela Corretora,
particularmente orientacdes e informacdes a serem seguidas na utilizacdo das plataformas de
negociacdo de prepostos, de terceiros e proprietarias para negociacdo via Acesso Direto ao
Mercado (“DMA”) e/ou canais de relacionamento eletrdnico de pré e pds trading eventualmente
disponibilizados pela Corretora, conforme aplicavel. Adicionalmente, damos publicidade quanto
aos niveis gerais de disponibilidade dos nossos canais disponiveis para envio de ordens.

Atualmente, a Corretora disponibiliza a transmisséo de ordens de operacado pelos seus clientes
varejo exclusivamente via e-mail e telefone. Aos clientes institucionais, permite-se que acesso
indireto & Corretora seja feito através de plataformas de parceiros da Corretora para negociacao
via DMA. Em todas as modalidades de acesso, e em acréscimo a eventuais orientacfes
apresentadas pelas empresas proprietarias das plataformas de negociacdo, deve-se buscar,
guando aplicavel, seguir as orientagdes previstas neste documento.

Primeiramente, cumpre destacar que, para sua seguranca, a Corretora nunca entrard em
contato solicitando suas senhas, dados ou tokens. Assim, deverdo ser tratadas como
inveridicas e maliciosas, e reportadas a Corretora imediatamente para a tomada das
providéncias cabiveis, situagcdes como: (i) solicitagbes de senha, assinatura eletronica ou tokens
por telefone ou e-mail; (i) recebimento de e-mails solicitando desbloqueio de contas; (iii)
solicitacdes de qualquer tipo de dado pessoal por WhatsApp ou SMS; (iv) recebimento de links
para recadastramento ou desbloqueio de conta via SMS; (v) solicitacdo da instalagédo de
programas em seu computador; e (vi) recebimento de boletos anexados aos e-mails ou por

WhatsApp.

I. Procedimentos de composicédo, guarda e troca de senha:

- Recomenda-se que as senhas de acesso tenham, no minimo, 6 (seis) caracteres, nao sejam
compostas por palavras diretamente ligadas ao cotidiano do usuério, e, quando admitido pela
plataforma de acesso, se utilize de combinacao de letras mailsculas, mindsculas, nimeros e
caracteres especiais;

- Adicionalmente, recomenda-se que, ao se renovarem ou trocarem as senhas, deve-se evitar
sequéncia de numeros, priorizando a alteracao integral das chaves em questéo;

IMPORTANTE: TODA COMUNICACAO ATRAVES DA REDE MUNDIAL DE COMPUTADORES ESTA SUJEITA A
INTERRUPCOES OU ATRASOS, QUE PODEM IMPEDIR OU PREJUDICAR O ENVIO DE ORDENS OU A RECEPCAO
DE INFORMACOES ATUALIZADAS, INCLUSIVE, MAS NAO SE LIMITANDO, AQUELAS RELACIONADAS A: (A)
STATUS DAS ORDENS; (B) POSICOES DE CUSTODIA, DE OPERACOES E DE LIMITES; E (C) COTAGAO DE
ATIVOS.

IMPORTANTE: EM RAZAO DOS RISCOS INERENTES AOS MEIOS DE COMUNICAGCAO UTILIZADOS NOS
SISTEMAS ELETRONICOS DE NEGOCIAGAO, A CORRETORA NAO PODERA SER RESPONSABILIZADA POR
PROBLEMAS DE TRANSMISSAO, INTERFERENCIAS OU INTERVENGCOES CAUSADAS POR TERCEIROS OU
PROPRIAS DO MEIO UTILIZADO.

Fale Conosco: entre em contato através do site www.idealctvm.com.br ou do telefone (11) 3014-3545, em caso de
davidas ou sugestoes.

Ouvidoria: 0800 595 1618 — dias Uteis, de segunda a sexta-feira, das 09 as 18 horas.
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- Deve-se evitar armazenar senhas em documentos impressos ou em arquivos eletrénicos;
recomenda-se, alternativamente, preservar as senhas via memoria ou através de sistema
certificado de guarda de senha com fatores comprovados de autenticidade. Nesse sentido, fica
a critério do usuario se valer de eventual sistema de guarda de senhas, sendo o usuario
inteiramente responsavel pelas fragilidades de eventuais softwares; e

- Deve-se evitar utilizar senha repetida ou com légica de composicéo de senha para mais de um
sistema de acesso. Esse tipo de pratica aumenta o risco e diminui a protecéo geral das senhas.

Il. Cuidados e prevencdo envolvidos com o uso da internet:
- Deve-se evitar acessar os servigcos da Corretora em computadores publicos ou compartilhados;

- lgualmente, deve-se evitar armazenar senhas de acessos nos browsers de navegacao, mesmo
em se tratando de navegacédo por meio de computadores, tablets e smartphones de uso pessoal;

- Deve-se evitar 0 acesso a sites desconhecidos e/ou que apresentem enderecgos distintos ao
portal que se deseja acessar, bem como deve-se evitar baixar softwares em sites desconhecidos,
pois 0s mesmos podem conter determinados tipos de virus;

- Deve-se desconfiar de e-mails recebidos por desconhecidos e eventuais e-mails recebidos pela
Corretora que nao sejam provenientes dos pontos de contato previamente informados ao cliente
durante o cadastro; e

- E-mails maliciosos tipicamente contém links de acesso que funcionam como armadilhas para
que se baixem programas maliciosos, ou pedem que o usuario desavisado envie dados de
natureza pessoal. Note: a Corretora buscard sempre canais oficiais para fazer esses contatos.
Em caso de duvidas, deve-se solicitar informacdes a Corretora antes de responder ou baixar
informagdes ou programas.

Ill. Atualizacdo de seguran¢ca nos computadores:

- Recomenda-se a utilizacdo e atualizac@o periodica (conforme orientagdo do licenciante) de
sistemas antivirus e firewall;

- Recomenda-se manter o sistema operacional do computador atualizado e em dia, pois € através
de tais atualizagbes que se corrigem falhas e vulnerabilidades; e

- Sempre que possivel, deve-se evitar compartilhar redes de internet entre diversos usuarios e/ou
utilizar redes publicas para acesso aos sistemas de negociacao.

IV. Seguranca em computadores e dispositivos méveis:

- Mantenha seus dispositivos sempre protegidos por senha ou fatores biométricos;
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- Assim como seu computador, os dispositivos digitais também necessitam de protecao por
antivirus e sistemas operacionais com atualizacGes constantes fornecidas pelo licenciante;

- Evite a utilizacao de wi-fi publico, que pode ser utilizado para a captura dos dados trafegados
entre seus dispositivos e os sites e aplicativos utilizados; e

- Evite a utilizacdo de aplicativos de origem desconhecida ou duvidosa; opte sempre pela
utilizacdo de aplicativos fornecidos por empresas iddéneas.

V. Niveis gerais de disponibilidade de atendimento da Corretora

- A Corretora, disponibiliza os canais telefénicos, chat (conforme aplicavel) e de e-mail para
recepcao e execucgdo de ordens de seus clientes varejo;

- A Corretora buscara atingir um nivel de confianca de, no minimo, 95% (nova e cinco porcento)
no que diz respeito a disponibilidade de seus canais de atendimento e recepcdo de ordens.
Referida medida considerara o tempo de disponibilidade? total do més subtraido desse computo
o tempo de efetiva indisponibilidade no més;

- A Corretora envidard seus melhores esforgos para realizar atendimentos em até 30 (trinta)
minutos contados a partir do momento em que referida solicitacdo foi registrada e recepcionada
de forma completa (isto é, que as informagfes minimas de identificacdo do cliente tenham sido
devidamente informadas a Corretora) no canal de atendimento da Corretora. No caso de
solicitagdes recebidas via canal telefénico, a Corretora envidard melhores esforgos para realizar
o atendimento tdo logo seja possivel, sendo assim recomendavel que seus clientes varejo

busquem dar preferéncia ao canal de e-mail;

- Por sua vez, os canais telefonicos, de chat e de e-mail, servirdo de contingéncia entre si, com
nivel de disponibilidade compativel com o descrito neste documento;

- A Corretora envidara melhores esfor¢cos para comunicar seus clientes tempestivamente em
situagbes de interrup¢do e instabilidade materialmente relevantes de seus canais de
atendimento;

- Em caso de indisponibilidade dos canais disponibilizados pela Corretora, o cliente podera
registrar sua intencdo encaminhando mensagem via preenchimento do formulario de contato
disponivel na pagina principal do website da Corretora, dirigindo a sua mensagem ao time de
atendimento da Corretora;

L IMPORTANTE: TEMPO DE DISPONIBILIDADE SIGNIFICA O TEMPO EFETIVO EM QUE O SISTEMA DEVE ESTAR
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- Nos casos em que o cliente varejo venha a identificar eventual desatualiza¢éo da posi¢cédo em
custaddia, dentre outras informacdes, em arquivos enviados diariamente referentes a sua posicao,
o cliente devera encaminhar solicitacdo de retificacdo de informacéo diretamente a equipe de
atendimento da Corretora através dos canais de contato habitualmente utilizados ou via
preenchimento do formulario de contato disponivel na pagina principal do website da Corretora,
dirigindo a sua mensagem ao time de atendimento. Mediante recebimento da solicitacao, a
Corretora providenciara, em conformidade com seus documentos corporativos, as informacdes
requeridas e eventual retificacéo das informacdes, conforme aplicavel; e

- No caso de solicitacbes de clientes de varejo n&do solucionadas nos canais regulares de
atendimento, a Corretora dispde, ainda, da Ouvidoria, solicitacées para a qual serdo registradas
internamente pela Corretora e respondidas em até 10 (dez) dias Uteis contados a partir da data
do recebimento da requisicao do cliente.

A disposicao.

IDEAL CORRETORA TiTULOS E VALORES MOBILIARIOS S.A.
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