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1 Abrangéncia

Esta Politica é aplicavel aos Colaboradores Internos, prestadores de servico e fornecedores da Corretora que
tenham acesso ao ambiente tecnoldgico e a rede da Corretora.

2 Alcadade aprovacgao

e A subarea de Seguranca da Informacdo é responsavel pela elaboracdo, manutencao, revisdo e
implementacéo desta Politica e suas versoes; e

e Compete ao superintendente de Tecnologia da Informacéo e a Diretoria a aprovagédo desta Politica e

de suas versoes revisadas.
2.1 Violagdes

e Compete a area Tl administrar e efetuar a gestédo das situacdes de inadimpléncia com as regras de
seguranca da informacéo estabelecidas nesta Politica, escalando ao Compliance e a Diretoria,
conforme aplicavel,

e Compete ao superintendente de tecnologia da informagéo juntamente com a Diretoria a definicdo e a
execucdo de aclOes voltadas tanto para a corregcdo como para a prevencdo das violagdes
identificadas; e

e A transgressdo aos preceitos do COD0001 — Etica e Conduta, e aos documentos corporativos,
conforme o grau de severidade, poderéo resultar em adverténcia, suspensao ou demissao conforme
disposto nos Documentos Corporativos da Corretora, além das penalidades legais aplicaveis.

3 Revisao da Politica

A revisao desta Politica devera ser realizada no minimo a cada 2 (dois) anos, ou em menor periodicidade se
assim requerido pela Diretoria ou pelas areas de Tl e/ou Compliance.

3.1 Histoérico de reviséao

Revisor Data Descricao

Fabio Farias 01/11/2018 Verséo inicial

Fabio Farias 26/06/2019 Inclusdo do capitulo de “Seguranca no descarte de material
impresso”

Inclusdo do capitulo de “Seguranga no descarte de midias
fisicas e equipamentos de TI”

Fabio Farias 29/10/2019 Reviséo Anual
Incluséo do capitulo “Escaneamento de Vulnerabilidades”
Alteracéo na Politica de Senhas
Alteracdo no Uso de Internet
Alteracdo nos Acessos Logicos

Peter Klein 31/10/2019 Ajustes periféricos e revisédo das inclusdes.
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Diretoria 05/11/2019 Aprovacéo verséao 2.0

Fabio Farias 29/07/2020 Incorporacdo das diretivas da politica de seguranga
cibernética e sistematizacdo de uma gestédo integrada das
disciplinas.
Reorganizacdo geral dos assuntos e adaptacbes a luz da
ICVM 612.
Alteracdo no leiaute do documento em adequacdo ao novo
sistema visual da marca

Peter Klein 11/08/2020 Reviséo das alteracdes promovidas por TI

Diretoria 31/08/2020 Aprovagéo verséo 3.0

Fabio Farias 04/12/2020 Adicéo de critérios para contratagdo de servicos em nuvem

Lucas Cury 09/12/2020 Detalhamento e diferenciagdo entre critérios de decisdo e
requisitos de contratacdo de servicos em nuvem.

Mércio Ramalho 26/10/2021 Revisdo Anual 2021

Peter Klein 25/11/2021 Reviséo das altera¢des promovidas por Tl — verséo 6.0

Diretoria 01/12/2021 Aprovagéo verséo 6.0

Thais Devides 06/07/2022 Reviséo do formato da Politica e reorganizagéo das diretrizes.
A partir desta versdo passou a se tratar a matéria de Sl de
forma independente retomando a sua contagem a partir da
versdo 3.0 em linha com o banco de Politicas da Corretora.

Diretoria 16/05/2023 Aprovagdo da versdo 3.0 da POL0401 — Seguranca da
Informacéo (desmembrada).

Ricardo Lima 05/05/2025 Revisédo Periédica 2025 (versdo 4) e atualizacdo das

normativas que regem o documento.
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4  Glossario

Termo Descricao

Anonymizer ou Anonymizer Software ou servi¢o instalado localmente ou utilizado na Internet com o
proxy objetivo de impedir rastreabilidade de navegacao na Internet

Ativos de Informacé&o Os meios de armazenamento, transmissdo e processamento da informacéo,
os sistemas de informac&o, bem como os locais onde se encontram esses
meios e as pessoas que a eles tém acesso;

Computacdo em Nuvem Ambiente de infraestrutura légica, que hospeda infraestrutura de servidores
e demais servicos. Este ambiente é virtualizado e replicado em Data centers
fisicos situados em diversos locais.

Dados Sensiveis Sado informacgfes internas de uma empresa que, se expostas ou mal
utiizadas, podem comprometer sua seguranga, competitividade ou
reputacéo.

Dados Pessoais Informacao Pessoal Identificavel (dado pessoal e sensivel) é toda e qualquer

informacé@o que separada ou em conjunto pode levar a identificagdo da
pessoa fisica, seja ela cliente, fornecedor ou colaborador. Exemplos s&o
numeros de documentos (RG, CPF etc.), nUmeros de contas correntes ou
de negociacgao, enderecos, e-mail, posicbes em custddia e outros.

Dados Pessoais Sensiveis  Sao os dados que revelam origem racial ou étnica, convicgdes religiosas ou
filosoficas, opinides politicas, filiagdo sindical, questbes genéticas,
biométricas e sobre a salde ou a vida sexual de uma pessoa.

PSI ou Politica Politica de Seguranca da Informagé&o

Sistemas Criticos Sistemas que tem sua func@o principal o suporte aos processos de
negociacéo, custddia e liquidagdo ou que auxiliam estes sistemas.

TI Departamento de Tecnologia da Informacéo

TSI Departamento de Tecnologia e Seguranca da Informacéo
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5 OBJETIVO — POLITICA DE SEGURANGA DA INFORMAGCAO

A Politica de Seguranca da Informacédo — PSI tem como objetivo estabelecer as diretrizes, orientacbes e

responsabilidades relativa a protecdo da informacdo e proteger os 3 (trés) pilares de seguranca:
Confidencialidade, Integridade e Disponibilidade.

Também se destina a atender os requisitos da Resolucao CVM N° 35/2021 e da Resolucédo BCB N° 265/2022
e suas alteracdes, que dispbe sobre a estrutura de gerenciamento de riscos e a estrutura de gerenciamento
de capital, no que diz respeito a estrutura de sistemas, processos e infraestrutura de tecnologia da informacéo,
bem como demais normas que dispdem sobre requisitos de seguranca da informacao.

6 DIRETRIZES

As seguintes diretrizes deverdo ser observadas de forma continua a partir dos 3 pilares de seguranca da
informagéo e privacidade:

Confidencialidade: Assegurar que o acesso as informagdes sejam feitas somente por pessoas autorizadas.

l. Proteger os dados e sistemas contra acessos indevidos, implementando controles de acesso e
autorizacdo, conforme o principio de need-to-know definidos em politicas ou manuais especificos
para este fim;

Il Implementar mecanismo de identificagcdo da identidade dos usuarios por meio de utilizacdo de
multiplos fatores de autenticacdo e definir par@metros minimos de senhas conforme aplicavel e
definido no Manual de Controle de Acesso;

1. Definir claramente os responsaveis pelas aprovacfes de acesso, que devem, no minimo, ser
aprovadas pelo gestor e pelo dono do sistema,;

\VA Criptografar dados e informacdes em transito e em descanso, incluindo cépias de segurancga
(Backup), em todo ambiente da corretora de acordo com padrBes de criptografia definidos nas
melhores préticas dos principais institutos de padronizacéo de computacéo (ex.: NIST);

V. Manter de forma segura, a guarda das chaves de criptografia e certificados digitais para acesso aos
recursos computacionais, elaborando processos e procedimentos adequados para sua guarda,
renovacgao, revogacao e inutilizacédo, além de manter registro;

VL. Antes da contratacdo de qualquer fornecedor, seja ele relevante ou ndo deve ser preenchido o
formulario de Gestédo de Fornecedor;

VII. Controlar o acesso fisico e l6gico ao ambiente e dispositivos da Corretora, adotando mecanismos de
seguranca de modo a evitar ameagas a sua confidencialidade e integridade conforme controle de
autorizacdo e autenticagcdo adotados e definidos no Manual de Controle de Acesso; e

VIIL. Descartar equipamentos e documentos adequadamente de forma a evitar vazamento de dados
pessoais, restritos ou confidencias em linha com as diretrizes do Manual de Descarte de
Equipamentos e Politica de Classificagdo de Dados;

Integridade: Salvaguardar com exatiddo e completude as informacdes, tal como foram criadas ou recebidas.

I Manter cépias de seguranca dos dados da corretora (bancos de dados, sistemas, logs, trilhas de
auditoria) pelos prazos definidos pelas leis e regulamentacdes aplicaveis, em local diferente dos
ambientes produtivos, definindo os processos e procedimentos em manual especifico para este fim;

Il As copias de seguranca devem ser testadas regularmente para garantir que estdo integras e o
processo deve ser detalhado em manual especifico;

II. Manter trilhas de auditoria das acBes executadas em ambientes produtivos permitindo a
rastreabilidade de quem, quando, o que, onde e por que das altera¢cBes efetuadas;
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V. Garantir a imutabilidade das trilhas de auditoria dos sistemas produtivos; e

V. Manter catalogo dos dispositivos e sistemas especificando suas principais caracteristicas: Nome,
descricao, dono do sistema, dono dos dados do sistema, responsavel técnico e outras que sejam
necessarias conforme entendimento da equipe de Tecnologia da Informacéao.

Disponibilidade: Assegurar que o acesso a informagdo pertencente ao ecossistema tecnoldgico esteja
disponivel sempre que necessario pelos usuarios.

l. Garantir a continuidade de seus negdcios por meio da elaboragdo de um plano que seja exequivel e
testado, ao menos, anualmente, detalhados em Documentos Corporativos especificos para esta
atividade;

Il Monitorar ativamente a capacidade dos sistemas e equipamentos de modo a prevenir
indisponibilidade em caso de demandas excessivas;

1. Executar testes de estresse dos sistemas e dispositivos periodicamente, no minimo a cada ano,
conforme Documentos Corporativos aplicaveis;

\VA Investir continuamente em aprimoramentos de tecnologia que assegurem a perenidade das
premissas de seguranca de informacao e seguranca cibernética;

V. Todos os sistemas e dispositivos produtivos devem ser monitorados quanto a sua saude (quantidade
de memoria, CPU, espaco em disco, consumo de rede e disponibilidade); e

VI. Monitorar, identificar, registrar, acompanhar e resolver incidentes em ambiente produtivo, mantendo
a disponibilidade adequada dos sistemas e servigos da corretora, conforme Documento Corporativo
relativo a Gestao de Incidentes e Problemas.

Privacidade e Protecdo de Dados Pessoais: Assegurar que os dados pessoais contidos nas informacgdes
séo protegidos com a adogdo de medidas técnicas e organizacionais de Seguranca da Informagéo.

l. Tratar de maneira ética e sigilosa, as informag8es de clientes, usuarios, parceiros, fornecedores e
Colaboradores;

Il E vedado a qualquer individuo a utilizaco indevida e/ou o compartilhamento de informacdes da
Corretora a pessoas ndo autorizadas;

1. Os Colaboradores Internos devem assinar o Termo de Confidencialidade no ato da admissao; e

V. As informac8es geradas ou recebidas externamente (apresentagfes, e-mails, textos, planilhas etc.)
devem ser classificadas de acordo com os Documentos Corporativos relativos a classificacdo de
dados.

Conscientizagdo e divulgagdo: Disseminar continuamente aos Colaboradores Internos, Prepostos e
terceiros os Documentos Corporativos e diretrizes de seguranca da informacédo, buscando, dentre outros
pontos a implementacéo das seguintes agoes:

l. Capacitar tecnicamente e conscientizar constantemente os Colaboradores Internos, Prepostos e
terceiros que possuam acesso ao ambiente tecnolégico e a Dados ou informagfes Sensiveis;

Il Disseminar o Programa de Conscientizacdo continuamente de forma a capacitar os Colaboradores
Internos;

[l Fornecer treinamento de conscientizacdo de seguranca anualmente;

V. Monitorar a ado¢do de mecanismos que certificam a leitura, por parte dos Colaboradores Internos, do
treinamento de Seguranca da Informacéo bem como desta Politica;

V.  Avaliar por meio de testes e simulados a aderéncia dos Colaboradores Internos e terceiros aos
treinamentos e campanhas do programa de conscientizacao e definir a necessidade de recertificacdo
se aplicavel;

VI. Disseminar esta Politica a todos os envolvidos na operacao da Corretora, sejam eles Colaboradores
Internos ou terceiros, conforme aplicavel;
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VII.

VIILI.

XI.

7

Comunicar os Colaboradores Internos no inicio de suas contratacdes e anualmente, ou em caso de
atualizacao, conforme necessario; e

Informag6es exigidas por lei ou regulamentacao relativas a negociagao de valores mobiliarios devem
ser gravadas e mantidas pelos prazos definidos na regulamentacdo vigente, garantindo sua
integridade e disponibilidade e permitindo a identificacdo das pessoas envolvidas e a data e hora das
mensagens;

Os contratos com as partes externas que apresentem servicos ou risco relevante de SI devem possuir
clausulas que assegurem as obrigagcdes em cumprir com 0s requisitos e diretrizes de seguranca da
informacao;

Utilizar os recursos tecnologicos da Corretora, como e-mail, softwares de mensagem instantanea,
computadores e celulares de acordo com o uso previsto nos Documentos Corporativos referentes ao
uso aceitavel das ferramentas da Corretora; e

As informagfes devem ser classificadas de acordo com o Documento Corporativo de Classificagéo.

PAPEIS E RESPONSABILIDADES

Compete a Diretoria:

Aprovar a PSI e suas revisoes;
Tomar decisdes administrativas em casos de descumprimento desta PSI, quando demandada; e

Promover o ambiente necessario e fornecer 0s recursos necessarios para assegurar o programa de
seguranca da informacédo da Corretora.

Compete as Geréncias:

Assegurar o cumprimento e ciéncia desta PSI com suas respectivas equipes;

Assegurar, em conjunto com a area de Tecnologia da Informacdo, que os requisitos desta PSI e
demais Documentos Corporativos de seguranca sejam cumpridos em seus processos; e

A contratacao de servigcos relevantes em nuvem ou ndo, que suportem sistemas criticos e/ou Dados
Pessoais ou Sensiveis, deve levar em consideracao os requisitos minimos que a contratada deve
atender durante a prestacdo dos servicos, além do preenchimento do formulario de Gestdo de
Fornecedores e ser avaliado antes da contratacao.

Compete a subéarea de Seguranca da Informacao:

Apoiar nos processos de gestdo de riscos e controles internos, no que se refere a avaliacao dos riscos
de seguranca da informacao e definicdo dos controles e acdes de melhorias necessarias;

Manter o Programa de Conscientizacdo de seguranca da informacédo ativo e realizar sua revisao e
reciclagem anualmente;

Atualizar esta PSI e demais Documentos Corporativos de seguranc¢a da informacao; e

Comunicar a area de Compliance, em caso de novas politicas ou nomas.

Compete a area de Tecnologia da Informacéao

Manter copias de seguranca de dados e logs de acesso fisico e logico armazenadas de acordo com
o periodo requisitado pela norma aplicavel (seja esta lei ou regulamentacao);
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Documentar processo de guarda, renovacéo, revogacao e inutilizacdo de certificados digitais

Manter registro de todas as chaves de criptografia e Certificados Digitais existentes, informando o
dono e o mantenedor.

Dar suporte ao Proprietario da Informacdo na identificagdo das atividades executadas pelos
colaboradores para apoiar no processo de segregacéo de funcdes;

Compete a area de Compliance:

Comunicar aos Colaboradores Internos quanto a disponibilizacdo de versdes revisadas ou novos
Documentos Corporativos; e

Publicar na pagina do SharePoint de Governanca (interno) os Documentos Corporativos novos ou
atualizados. Fazer a manutencdo da base de Documentos Corporativos da Corretora, revogando as
versdes vencidas e modificadas sempre que necessario por conta de prazo de vigéncia, mudanca
legal ou regulatoria ou solicitacéo da area responsavel.

Compete a area de Recursos Humanos:

Disponibilizar a PSI e demais documentos Corporativos aos novos Colaboradores Internos e
armazenar 0s respectivos registros;

Armazenar os documentos assinados de seguranca da informacdo na ficha do colaborador que
atestam a ciéncia referente aos processos de seguranc¢a da informacao; e

Informar as alteracbes de Colaboradores Internos as areas de Tl e Seguranga da Informacao
(admisséao, transferéncias, afastamentos, licengas e desligamentos).

Compete aos Colaboradores:

Preservar a confidencialidade, integridade e disponibilidade da informacéo e de seus ativos;

N&o expor, compartilhar ou discutir informag@es internas da Corretora em ambientes publicos (meios
de transporte, aeroportos, elevadores, restaurantes, mas ndo limitado a estes);

N&o emitir comentarios, opinides referentes a informacdes da Corretora em redes sociais, blog ou até
mesmo para imprensa;

Nunca compartilhar ou divulgar suas credenciais, como login e senha, mesmo que seja com
Colaboradores Internos, pois elas sédo pessoais, individuais e de sua responsabilidade; e

Comunicar imediatamente a subarea de Seguranca da Informagéo em caso de qualquer violacdo
desta PSI ou demais Documentos Corporativos de seguranca da informacao.
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8 USO ACEITAVEL

Os topicos a seguir ttm como objetivo estabelecer regras de utilizacdo de ativos afim de proteger as
informacdes e que seu uso seja feito de forma eficaz, ética, licita e transparente.

9 DIRETRIZES

Em relacdo as regras desta Politica, as seguintes diretrizes deverao ser observadas de forma continua:
l. Colaboradores Internos devem dispor apenas dos recursos tecnolégicos necessarios e devidamente
homologados para exercer suas atividades;

Il Nenhuma atividade tecnoldgica deve ser executada fora dos ambientes de rede, nuvem ou
dispositivos com acesso remoto aprovados pela Corretora;

M. Os recursos cedidos devem ser utilizados apenas para o proposito para o qual ele foi autorizado,
inclusive a credencial de acesso;

V. Os computadores (notebooks, desktops ou maquinas virtuais) devem ser configurados com os
requisitos basicos de seguranca:

o Antivirus atualizado e ativado;
o Controle de acesso a internet
o Atualizacdo de seguranca ativado e com instala¢cfes recentes.

V. Dispositivos méveis pessoais (Celulares ou Tablets), quando autorizados, devem ser gerenciados a
fim de manter controle sobre as aplicages corporativas aprovadas e disponibilizadas pela Corretora.

VI. O armazenamento na rede ou nuvem corporativa de informagfes pessoais é proibido. Para fins
pessoais é aceitavel a utilizacao do disco local, seguindo as seguintes moderagdes:

o E terminantemente proibido o armazenamento de musicas, video e fotos, exceto aqueles
vinculados as atividades profissionais;

o Na&o comprometer o desempenho dos sistemas da Corretora;
o Nao for utilizado de forma incompativel em atividades paralelas ou para fins ilicitos; e
o Na&o contrariar legislagBes vigentes ou Documentos Corporativos da Corretora.

VILI. Os acessos podem ser registrados e gerar relatérios dos sites visitados, downloads efetuados, tempo
de acesso, informacédo consultada, entre outros; e

VIIL. E proibido conectar midias removiveis nos equipamentos fornecidos pela Corretora, exceto mediante
autorizacdo formalizada da area de Seguranca e do respectivo Gestor.

10 USO DE EQUIPAMENTOS

Os equipamentos disponibilizados pela Corretora séo de uso exclusivo para atividades da empresa:

l. E vedado sua utilizacdo para atividades n&o relacionadas, sendo dever dos Colaboradores
empreenderem todos os esforcos pelo uso racional dos equipamentos colaborando com a extenséo
de sua vida util;

Il As estacbes de trabalho deverdo estar sempre bloqueadas quando ndo estiverem sendo utilizadas;

[l Todo e qualquer equipamento eletrénico utilizado nas dependéncias da Corretora devera ser de
conhecimento e consentimento da area de Tl e de Seguranca da Informacgéo, sendo vedado a
conexdo de aparelhos ndo autorizados em sua rede de comunicacdes;
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V. Apenas equipamentos fornecidos pela Corretora podem ser conectados a rede corporativa;
V. Equipamento de uso pessoal podem ser conectados a rede sem fio especificas; e

VI. E proibido uso de dispositivos méveis de armazenamento, com excec¢éo de casos com aprovagao da
area de Seguranca da Informacéo e abertura de chamado.

11 INSTALACAO E UTILIZAGAO DE SOFTWARES

l. Somente softwares homologados e autorizados pelas areas de Tl e TSI, poderdo ser instalados e
utilizados;

Il Somente a area de Tl e TSI esté autorizada a testar e homologar novos softwares; e

II. E proibido o uso de softwares ilegais ou em n&o-conformidade com a licenca de uso do software.

12 USO DO CORREIO ELETRONICO E MENSAGENS INSTANTANEAS

O correio eletrdnico é um instrumento de comunicagao interna e externa cujo objetivo é viabilizar a execugéo
das atividades corporativas. Referida ferramenta é monitorada com o intuito de bloquear o vazamento de
dados e informacdes, spams, virus ou outros conteldos maliciosos. O uso de referida ferramenta, deve
observar, dentre outros requisitos, as seguintes regras:

l. O acesso ao correio eletronico deve ser concedido somente aos Colaboradores ou Terceiros Internos
gue necessitam desse recurso para desempenhar as atividades profissionais respectivas;

Il Somente aplicativos e sites aprovados e homologados pelas areas de Tl e TSI, devem ser utilizados
para troca de mensagens instantaneas; e

1. Seu uso é pessoal sendo o usuario responsavel por toda e qualquer mensagem enviada pelo seu
endereco.

E proibido rigorosamente:

l. Falsificar, obscurecer, suprimir ou substituir a identidade de um usuario no sistema de correio
eletrdnico ou adulterar ou falsificar mensagens de correio eletrbnico;

Il Enviar mensagens eletrénicas com informacfes classificadas como confidenciais para enderegcos
externo do dominio da empresa, exceto quando necessario para alguma atividade de negdcio e
utilizando os recursos de seguranca indicados pela area de Seguranca da Informacéo;

II. Abrir mensagens ou arquivos com origem desconhecida;

V. Enviar mensagem com anincios de eventos particulares, propagandas, opinides pessoais, videos,
musicas, campanhas ou promog0es;

V. Utilizar o e-mail corporativo para participacdo de foruns e lista de discussdo ou cadastro em sites de
comércio eletrbnico, redes sociais entre outros ndo se limitando a estes ou nao relacionados ao
negocio ou para assuntos pessoais; e

VL. Envio de e-mail em massa, exceto quando seu uso for para atividades do negécio e deve ser realizado
com orientacdo da area de Seguranca da Informacao;

E proibido também a utilizag&o do correio eletrénico para enviar, receber ou manter armazenadas mensagens
com:
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VI.

Sexo, educacéo sexual, erotismo, pornografia e pedofilia;

Sons, imagens ou videos que nao estejam relacionados aos negdcios do Grupo Ideal;
Propaganda politica;

Assuntos de cunho religioso, racial, sexual, preconceituoso ou apologia a qualquer atividade ilegal
ou ofensiva;

Arquivos contendo jogos; e

Correntes ou qualquer tipo de propaganda que possa ser considerada “spam”.

13 USO DA INTERNET

O acesso a Internet é autorizado para os usuérios conforme a necessidade para o desempenho de
suas atividades na Corretora;

Os Colaboradores Internos e Terceiros que fazem uso da internet corporativa da Corretora, devem
ter ciéncia que estes acessos sdo constantemente monitorados e auditados e que devem ser
utilizados apenas para o uso profissional;

Cada Colaborador Interno tera associado ao seu login de acesso um perfil para acessar a internet,
previamente estabelecido para o desempenho de suas fun¢fes, caso necessite de acesso adicional
este deve ser realizado através de chamado para a area de TI, com as aprovacgfes da area de TSl e
do seu gestor direto; e

O acesso a redes sociais € autorizado, mediante aprovacdo de Seguranca da Informacdo e
Compliance, exclusivamente para atividades relacionadas ao neg6cio da empresa.

E vedado o acesso a internet para:

Instalagédo de programas provenientes da Internet nos computadores da Corretora, sem expressa
anuéncia das areas de Tl e TSI,

Visualizacao, transferéncia (downloads e/ou uploads), cépia ou qualquer outro tipo de acesso a sites:

i. Sites de contetdo adulto (sexo, erotismo, educag¢do sexual, pornografia e pedofilia entre
outros);

ii. Que defendam ou incentivem atividades ilegais;

iii. Que propaguem ou incentivem preconceito ou discriminacdo (assuntos de cunho religiosos,
racial, sexual ou apologia a qualquer atividade ilegal ou ofensiva);

iv. Que promovam a participacdo em salas de discussdo de assuntos ndo relacionados aos

negacios da Corretora,;

V. Que possibilitem a cépia e/ou distribuicdo de informacgdes de nivel Interno e/ou Confidencial;
Vi. Que permitam a transferéncia (downloads e/ou uploads) de arquivos e/ou programas ilegais;
Vii. Propagandas politicas;

Viil. Sites de mensagerias instantaneas e VolP (Google talk, Hangouts, Whats app, Telegram, ndo

limitado a estes), excetos aqueles permitido e autorizados pela Corretora;

iX. Rede sociais ou de relacionamento, exceto para areas que necessitam deste acesso para
executarem suas atividades; e

X. Uso de Anonymizer.
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O acesso a internet, para fins pessoais, é aceitavel se usado com moderacéo e quando:

I
Il
II.
V.
V.

N&o contrariar a legislacdo vigente, Documentos Corporativos e/ou as normas aqui descritas;
N&o comprometer o desempenho dos sistemas da Corretora;

N&o comprometer o desempenho do Colaborador Interno nas atividades do negécio da empresa;
N&o for utilizado para ganho ou lucro pessoal em atividades paralelas; e

N&o interferir, negativamente, nas atividades profissionais, na empresa e em sua imagem.

14 COPIAS DE SEGURANCA

Manter seus dados e informa¢cBes armazenados em pastas sincronizadas na rede ou nuvem
corporativa, pois os dados e informac¢des salvos apenas no disco local de estacdes de trabalho ndo
possuem copias de seguranca (Backup).

15 DESCARTE DE DADOS

O descarte de informacdes ou ativos, deve ser feito de forma segura, com utilizacdo de equipamentos
apropriados;

O descarte impresso com dados internos ou confidenciais deve ocorrer ap6s o0 seu uso utilizando o
triturador do papel; e

Os equipamentos de Tl que forem descartados, que contenham discos rigidos ou removiveis, deveréo
ter suas midias destruidas pelo processo “wipe” de modo a nao permitir a recuperagéo dos dados
contidos.

16 ACESSOS

A Corretora conta com procedimentos e rotinas para a confirmac¢éo da identidade de todos os usuéarios de
sistemas, equipamentos e entradas (portas);

16.1 Acesso Logico

Manter controle do acesso aos dados e sistemas de modo a garantir que apenas pessoas autorizadas
tenham acesso;

E vedada a cépia de dados ou informagées para midias de armazenamento externo que ndo estejam
previstas nos Documentos Corporativos internos, exceto mediante autorizacdo prévia da area de
Compliance e de TSI,

Utilizar autenticacé@o de dois fatores para os casos aplicaveis;
O acesso ao ambiente tecnolégico deve ser realizado através de login e senha; e

A conta do Colaborador seréa valida por tempo determinado, enquanto vigorar o contrato de trabalho
ou do prestador de servigo.

E expressamente proibido aos usuarios:

Compartilhar ou revelar suas credenciais de acesso a terceiros; e
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Il Adotar em qualquer recurso de Tl da instituicdo credenciais de acesso que venham a utilizar fora da
instituicdo, para quaisquer fins.

16.2 Acesso Fisico

l. Manter e registrar o controle do acesso as portas fisicas de entrada de modo a garantir que apenas
pessoas autorizadas tenham acesso;

Il Proteger o ambiente de negécio (operagéo) e processamento de tecnologia através de credencial de
acesso; e

1. Manter restrito, com controles fisicos apropriados e proporcionais a criticidade dos equipamentos, o
acesso a todas as areas onde serdo processadas ou armazenadas informagfes pertinentes a
operacgéo da Corretora.

17 PAPEIS E RESPONSABILIDADES

Compete ao colaborador:

l. E dever do Colaborador e Terceiros, conforme aplicavel, a protecdo de suas credenciais de acesso a
rede corporativa das empresas do Grupo ldeal. O compartilhamento de senha é proibido e o detentor
da credencial de acesso assume a responsabilidade pela guarda, descricdo ou sigilo das operacdes
decorrentes do seu uso, responsabilizando-se pela utilizagdo indevida.

Compete a area de Seguranca da Informacao:

l. Garantir a implementacédo dos requisitos descritos nos topicos referentes ao Uso Aceitavel, tal como;
monitorar praticas ndo permitidas;

Il Comunicar ao gestor imediato do Colaborador Interno quanto ao ndo cumprimento das regras desta
Politica, por meio da identificacdo de alguma a¢c&o ndo permitida; e

1. Aprovar os acessos de excec¢do, quando estiver em acordo com o negdécio do Grupo Ideal.

Compete a area de Tecnologia da Informacéo:
l. Garantir a correta configuragdo dos mecanismos que possibilitam a utilizag&do da Internet;
Il Liberar os sites aprovados pela area de Seguranca da Informacéo;

[l Bloquear o acesso de todos os Colaboradores Internos a sites que se enquadrem nas categorias ndo
permitidas;

V. Avaliar a implementacao dos requisitos descritos nesta Politica;
V. Monitorar praticas ndo permitidas;

VL. Empreender os meios necessarios para a prevencdo da perda de dados através das ferramentas
disponibilizadas, controlando o fluxo da informacéo, dados e arquivos que trafeguem pela rede;

VII. Comunicar ao gestor imediato do Colaborador Interno quanto ao ndo cumprimento das normas desta
Politica, por meio da identificacdo de alguma ac¢ao nao permitida;

VIIL. Manter atualizada uma lista de softwares homologados para utilizagdo nos ambientes da Corretora;

IX. Estabelecer controle para a instalacéo de softwares.
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X. Aplicar os requisitos descritos nos tépicos referentes ao Uso Aceitavel, através da correta
configuracao dos mecanismos de envio e recebimento de mensagens eletrénicas; e

XI. Comprometer-se em disponibilizar os mecanismos de envio e recebimento de mensagens eletrénicas.

18 GESTAO DE IDENTIDADES

Os topicos a seguir referem-se a Identificacdo de usuarios e tem como objetivo estabelecer um padréo para
a confirmacao da identidade dos usuarios dos sistemas utilizados pela Corretora e regras para criacao de
senhas fortes, assim como proteger e sustentar a troca de senha dos Colaboradores de forma segura.

19 DIRETRIZES

As seguintes diretrizes deverdo ser seguidas:
l. A identidade do Colaborador Interno, prestador de servi¢o ou cliente deve ser confirmada antes da
atribuicdo de usuarios aos sistemas e dispositivos;
Il A senha deve ser Unica, pessoal e intransferivel,

[l O usuério é o unico responséavel pelo uso de suas credenciais de acesso e o Unico responsavel por
qualquer transacéo efetuada durante o seu uso;

V. Manter em sigilo total suas credenciais;
V. Referidas senhas deverao satisfazer os seguintes critérios de complexidade:
o Na&o conter partes significativas do nome da conta do usuério ou o nome todo;
o  Conter no minimo seis caracteres;
o Expirar em até 90 dias (exceto para usuarios de sistemas e/ou servigos);
o Bloquear ap6s 5 tentativas sem sucesso;

o Em caso de blogueio da senha, o desbloqueio devera ser feito manualmente pelo Administrador
do sistema;

o  Na&o repetir as Ultimas 6 senhas utilizadas;
o Armazenar as senhas de forma criptografada;

o  Trocar obrigatoriamente a senha inicial quando esta for definida pelo administrador do sistema,;
e

o  Conter caracteres de trés das quatro categorias a seguir: caracteres maiusculos (A-Z), caracteres
mindsculos (a-z), nameros (0-9) e caracteres especiais (ex.: !, $, #, %).

VI. Utilizar dois fatores de autenticacdo, quando possivel ou aplicavel;
VIL. As senhas devem ser criptografadas; e

VIILI. Nunca armazenar ou gravar senha online ou no navegador de internet.
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E proibido:

I Guardar ou anotar a senha em local ndo aprovado para tal uso (ex.: papel, planilhas, documentos e
texto etc.);

Il. Compatrtilhar senhas com outros usuarios;

Il Trafegar ou inserir senha em mensagens de e-mail, chamados, aplicativos de mensagens
instantaneas ou outra forma de comunicacéo eletrbnica; e

V. Inserir senha abertas em arquivos de configuracdo de sistemas e dispositivos.

19.1 USUARIOS ESPECIAIS

Os usuarios com acessos especiais (Usuario administrador, privilegiado, servigo, banco de dados, sistemas,
root etc.):

l. Devem trocar as senhas no primeiro acesso;
Il Configurar as senhas para ndo expirar;
M. N&o podem introduzir senhas em arquivos ou script de forma aberta, sem criptografia; e

V. Devem armazenar ou guardar as senhas em cofre de senha aprovados pela area de Tl e TSI.

20 PAPEIS E RESPONSABILIDADES

Compete ao Colaborador:
l. Zelar pela sua senha;
Il N&o compartilhar seu usuario e senha com terceiros; e

1. Comunicar a possibilidade de extravio, roubo ou furto de suas senhas ao time de Sl.

Compete a area de Tecnologia da Informacao:

l. Manter a configuracdo de complexidade de senhas ativas nos sistemas e rede do ambiente
tecnolégico da Corretora; e

Il. Bloquear e disponibilizar nova senha em caso de extravio, roubo ou perda da senha do Colaborador
Interno, apés comunicacdo mediante comprovacao da identidade do usuario.

21 RECOMENDACAO DE PROTECAO DE SENHA

I N&o utilizar a mesma senha dos sistemas da Corretora em contas particulares e vice e versa,

Il Quando possivel, ndo utilizar a mesma senha de acesso de um sistema para mais de um sistema,
tente utilizar senha diferente para sistema web, por exemplo;

II. N&o revele sua senha por telefone, e-mail para NINGUEM, inclusive para seu superior direto ou
diretoria;

V. N&o revele ou compartilhe sua senha mesmo enquanto estiver de férias ou ausente por qualquer
motivo;
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V. Nao utilize o recurso “Lembrar senha” dos aplicativos, por exemplo em navegadores, rede social entre
outros; e

VL. Sempre que possivel utilize Cofre de senha para gerenciar e armazenar sua senha com seguranca.



